
 

 

  



 

 

 
 
Rezumat: Analiza evidenţiază evoluţia atacurilor coordonate cu boţi asupra Comunităţii 
WatchDog.MD, de la comentarii propagandistice până la operaţiuni sofisticate de manipulare 
și fraudă online. Fenomenul fermelor de boţi a luat amploare din 2024, la acea etapă,  reţelele 
de boţi puteau fi ușor recunoscute, deoarece profilurile inautentice de Facebook cu care operau 
se ascundeau sub nume străine precum Steph Ledezma, Fernanda Echols sau Nia Merrind, 
nume care nu figurează în Republica Moldova. Majoritatea profilurilor aveau 2-3 fotografii de 
o proastă calitate, urmăreau câteva pagini din Republica Moldova, inclusiv a ministerelor și 
erau primii care invadau postările cu comentarii automatizate, însoţite de greșeli gramaticale 
și stilistice. Aceste conturi inautentice  promovau în special mesaje pro-ruse și narative 
împotriva autorităţilor Republicii Moldova, încercând să creeze impresia unei nemulţumiri în 
masă. În timp, aceste reţele și-au modificat strategia de atac: au adaptat mesajele în limba 
română și au început să imite comportamentul utilizatorilor reali. În 2026, atacurile au 
devenit mai agresive și mai coordonate. Boţii au utilizat reacţii negative masive pe Facebook 
pentru a reduce vizibilitatea postărilor WatchDog.MD și au lansat operaţiuni „sub steag fals”, 
menite să compromită imaginea organizaţiei și a membrilor săi. Ulterior, reţelele de boţi au 
trecut la campanii de colectare frauduloasă de fonduri, publicând comentarii coordonate care 
îndemnau utilizatorii să doneze pentru WatchDog.MD prin intermediul unui portofel digital. 
 
Din 2024 și până în prezent, Comunitatea WatchDog.MD este  ţinta constantă a atacurilor 
coordonate cu boţi în mediul online. Fermele de boţi invadau în comentariile la postările 
WatchDog.MD din mai multe motive, în primul rând, pentru a abuza de audienţa WatchDog, 
care este una semnificativă și care reprezintă grupul ţintă la care vor să ajungă cei care 
coordonează aceste ferme de profiluri inautentice. În al doilea rând, atacurile masive din 
partea boţilor pot fi percepute de platformele digitale, în special META, drept comportament 
inautentic, ceea ce în consecinţă, poate duce la scăderea impactului și vizibilităţii paginii, dar 
și la blocarea definitivă a acesteia. 
 
Un bot este un cont online, pe Facebook, Telegram, TikTok sau alte platforme,  care pare 
operat de o persoană reală, dar este controlat automat (parţial sau total). Scopul acestuia este 
să răspândească narative false, să distorsioneze dezbaterea publică sau să creeze impresia unui 
sprijin popular pentru idei toxice. 
 
O fermă de boți este o reţea organizată de calculatoare și dispozitive care controlează mii de 
conturi false pe reţelele sociale, forumuri sau platforme digitale. Acestea sunt folosite pentru 
a manipula opinia publică, a genera vizualizări artificiale sau a lansa atacuri cibernetice. 
 

http://watchdog.md/
http://watchdog.md/


 

 

Observații principale: Fenomenul fermelor de boţi s-a intensificat în contextul alegerilor 
prezidenţiale și a referendumului din 20 octombrie 2024, dar și în contextul alegerilor 
parlamentare din 2025. În fază iniţială, reţelele de boţi operau cu conturi de Facebook create 
recent, care comentau preponderent în limba rusă, iar numele lor trădau naţionalitatea de 
moldoveni, deoarece nu erau specifice Republicii Moldova. Shondreka Fani Lara, Kristin 
Calhoun, Alicia Bradley, Warren sau Matilda Dean sunt doar câteva din profilurile 
preocupate de subiectele de pe agenda publică din Republica Moldova.  
 

 
 



 

 

Un indiciu clar  privind posibila coordonare sau afiliere a acestor ferme de boţi cu Federaţia 
Rusă este faptul că numeroase comentarii conţineau linkuri către canalul de Telegram al lui 
Ilan Șor sau către alte canale afiliate acestuia. În același timp, mesajele promovau în mod 
constant imaginea și activitatea lui Ilan Șor. O altă dovadă a caracterului automatizat al acestor 
comentarii este utilizarea frecventă a unor transliterări greșite ale numelor proprii. De 
exemplu, numele „Ilan” apare adesea scris „Ilon”, iar „Șor” ca „Shore”. Astfel de erori sunt 
caracteristice conţinutului generat automat sau tradus mecanic și indică faptul că mesajele nu 
au fost redactate de utilizatori reali familiarizaţi cu contextul lingvistic și politic din Republica 
Moldova. 
 

 
 



 

 

Fenomenul fermelor de boţi operează prin furt de identitate, adică utilizează abuziv și ilegal 
fotografiile unor utilizatori reali. De exemplu, unul dintre profilurile identificate, „Angee 
Rous”, folosește ca imagine de profil fotografia unei femei din Rusia, Sankt Petersburg, 
Anghelina Lelikova. 

 
 
„Angee Rous”, contul care folosește fotografia Anghelinei Lelikova din Rusia, își manifestă în 
comentarii interesul pentru situaţia politică din Republica Moldova și își exprimă 
nemulţumirea în limba română. În acest sens, rolul fermelor de boţi este de a construi o 
percepţie artificială a unei nemulţumiri în masă în rândul societăţii faţă de politicile 
autorităţilor. 



 

 

Pentru a crea această percepţie, boţii au început să interacţioneze între ei: să-și răspundă 
reciproc în comentarii și să simuleze o dezbatere între utilizatori. Fermele de boţi recurg la 
această tactică deoarece oamenii tind să acorde mai multă credibilitate unor opinii care par să 
fie împărtășite de un număr mare de persoane.  

 
 
În etapa următoare a evoluţiei fermelor de boţi, s-a trecut la adaptarea numelor profilurilor de 

Facebook la unele specifice Republicii Moldova. Astfel, în locul unor nume evident străine, 
precum „Steph Ledezma” sau „Avryl Calix”, au apărut conturi cu nume locale, de tipul 
„Veronica Costin”, „Vlad Coman” sau „Svetlana Voinescu”.  



 

 

Mai mult, pentru a părea mai credibile, unele conturi de Facebook foloseau și nume în limba 
rusă. Aceasta indică o adaptare intenţionată la contextul local, în condiţiile în care o parte 
semnificativă a populaţiei din Republica Moldova utilizează limba rusă în comunicarea de zi 
cu zi. Scopul lor fiind cel de a face conturile să pară mai autentice în faţa publicului. Astfel, 
pentru a imita cât mai fidel comportamentul unor utilizatori reali, aceste conturi nu se limitau 
doar la utilizarea unor nume adaptate Republicii Moldova, ci urmăreau și pagini locale de 
Facebook, precum cea a Președinţiei, a postului public Moldova 1 sau a unor politicieni. În 
plus, distribuiau conţinut pe propriile profiluri și publicau mai multe fotografii, pentru a crea 
impresia unor conturi autentice și active.   
 
 

 
 
 
Mesajele publicate de boţi sunt adaptate la agenda politică și urmăresc promovarea unor 
narative recurente împotriva autorităţilor, prezentate frecvent drept „dictatoriale”, 
„incompetente” sau „abuzive”. 



 

 

 
Fermele de boţi fac parte din arsenalul războiului hibrid al Federaţiei Ruse împotriva 
Republicii Moldova. Activizarea acestor reţele de boţi urmăresc invadarea spaţiului 
informaţional cu narativele de dezinformare și manipulare convenabile Kremlinului. 
Investigaţiile jurnalistice realizate în Republica Moldova în perioadele electorale au 
demonstrat modul în care Rusia, prin intermediul reţelelor sociale, încearcă să influenţeze 
opinia publică. De exemplu, una dintre investigaţiile realizate de Ziarul de Gardă a arătat cum 
o reţea de „infolideri”, în spatele cărora se aflau persoane reale, coordona publicarea simultană 
a conţinutului pe diferite platforme pe un anumit subiect. EÎn mod similar, funcţionează și 
reţelele de boţi, atunci când este declanșată o comandă de atac asupra unui eveniment, subiect 
sau politician, aceste reţele se activează automatizat și utilizează în mod abuziv audienţa mai 
multor pagini, inclusiv cea a WatchDog.MD, pentru a distribui mesaje propagandistice.  
 
 
 
 
 
 
 
 
 
 
 



 

 

De exemplu, în contextul răspândirii falsului privind presupusa venire a 300 de mii de 
migranţi în Republica Moldova, nu au întârziat să apară nici comentariile boţilor pe acest 
subiect: 
 

În paralel, comentariile promovau constant victimizarea opoziţiei, în special a Evgheniei 
Guţul, ex-bașcană a Găgăuziei, aceasta fiind prezentată drept ţintă a unor presupuse persecuţii 
politice. În contextul în care Evghenia Guţul, condamnată în primă instanţă la 7 ani de 
închisoare, și-a lansat prima carte, „Cazul Guțul. Anatomia persecuției politice”, fermele de boți s-
au activizat în secțiunile de comentarii pentru a-i  promova lucrarea. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
De la promovarea mesajelor propagandistice la atacuri concertate asupra 
WatchDog.MD 
În 2026, strategia de atac utilizată de boţi s-a modificat semnificativ. În luna februarie a 
acestui an, Comunitatea WatchDog a fost vizată printr-o campanie coordonată care nu s-a 
limitat doar la comentarii, ci a inclus și reacţii negative în număr exagerat de mare la postările 
organizaţiei. Astfel, fermele de boţi utilizau reacţii precum „tristeţe” sau „furie” cu scopul de a 
reduce vizibilitatea postărilor.  WatchDog.MD a reușit la acea etapă să identifice peste 360 de 
boţi care au lăsat peste 3400 de reacţii negative la postarile Facebook ale organizaţiei. 
 

http://watchdog.md/
https://www.facebook.com/watchdogmd/posts/-reac%C8%9Bioneaz%C4%83-cu-furie-la-post%C4%83rile-noastre-ca-s%C4%83-nu-mai-vorbim-despre-politicie/1229522822690730/


 

 

 
 
În aprilie 2026, fermele de boţi au desfășurat o operaţiune sub steag fals. Profilurile de 
Facebook nou create au început să comenteze masiv la postările unor instituţii de presă, 
jurnaliști și politicieni, îndemnând, într-un limbaj ofensator și necenzurat, utilizatorii să se 
aboneze la pagina de Facebook a organizaţiei. 

➔ O operațiune sub steag fals este o acţiune secretă, militară, politică sau informaţională, 
concepută și executată pentru a părea că a fost iniţiată și realizată de către o altă 
entitate. Scopul principal este manipularea opiniei publice și crearea unui pretext 
pentru represalii, justificarea unui conflict sau destabilizarea unui adversar. 

 



 

 

 
 



 

 

Ulterior, au targhetat nemijlocit și unii membri ai organizaţiei. Astfel, în comentariile lor, boţii 
,,lăudau” activitatea expertului în energie, Sergiu Tofilat. Scopul acestor postări este de a crea 
percepţia că WatchDog, care luptă cu dezinformarea și reţelele inautentice, recurge la astfel 
de metode de promovare. Astfel, aceste atacuri urmăresc să decredibilizeze organizaţia și să-i 
impută duble standarde. 
 
 

 
 
 
 
 
 
 



 

 

La scurt timp după aceste atacuri, fermele de boţi au lansat o operaţiune nouă, mult mai amplă 
și sofisticată, încadrată tot în tipologia acţiunilor „sub steag fals”. Astfel, un val de conturi nou 
create au început să comenteze coordonat la postările instituţiilor publice din Republica 
Moldova, ale instituţiilor media, politicienilor, jurnaliștilor și organizaţiilor 
neguvernamentale. În comentarii, aceste profiluri îndemnau publicul să doneze pentru 
WatchDog.md prin intermediul unui portofel digital care aparţine, în realitate, Fondului 
Prytula. Mecanismul pare a fi unul destul de automatizat, deoarece un profil comentează, iar 
apoi urmează o avalanșă de alte comentarii identice de la alte profiluri. Majoritatea 
comentariilor au fost lăsate la postările publicate în ziua de 19 mai. Amploarea acestei 
operaţiuni poate fi dedusă din spectrul larg de profiluri la care au comentat: de la primării ale 
unor localităţi până la instituţii ale statului, precum Procuratura Generală. (Mai multe capturi 
de ecran cu acest tip de comentarii pot fi văzute AICI) 
 

 
(Comentarii înserate la una dintre postările paginii de Facebook a Casei Naționale de 

Asigurări Sociale a Republicii Moldova) 
 
 
 

https://drive.google.com/drive/folders/1nw8CGORPt5o-VxV83nzKMRq9eOCv36zf


 

 

 
(Comentarii înserate la una dintre postările paginii de Facebook a Organizației Societății 

Civile, Centrul de Resurse Juridice) 
 

 
(Comentarii înserate la una dintre postările paginii de Facebook a Tele Matinal) 

 



 

 

 
 

(Comentarii înserate la una dintre postările paginii de Facebook a postului de televiziune 
TVR Moldova) 

 

(Comentarii înserate la una dintre postările paginii de Facebook a Procuraturii Generale) 



 

 

 
 

(Comentarii înserate la una dintre postările paginii de Facebook a Cancelariei de Stat) 

 
 
(Comentarii înserate la una dintre postările paginii de Facebook a Primăriei Nisporeni) 



 

 

Ulterior Gemini, indus în eroare de avalanșa de comentarii, a indexat eronat contul ca fiind 
al Comunităţii WatchDog.MD. 

 
 
De fiecare dată, WatchDog s-a disociat public de aceste mesaje și de tentativele frauduloase 
de „promovare” insistentă și a îndemnat publicul să nu acceseze linkurile inserate. 
 
Concluzii:  
Evoluţia atacurilor asupra Comunităţii WatchDog.MD demonstrează că fermele de boţi nu 
mai sunt utilizate doar pentru propagandă și manipulare, ci au devenit instrumente complexe 
de război informaţional, capabile să combine dezinformarea, intimidarea, compromiterea 
reputaţională și fraudele financiare într-o singură operaţiune coordonată. 
 
Analiza arată o adaptare constantă a acestor reţele: de la comentarii propagandistice publicate 
de profiluri false ușor identificabile, până la conturi care imită comportamentul utilizatorilor 
reali, folosesc furtul de identitate și desfășoară campanii automatizate la scară largă.  
 
Operaţiunile „sub steag fals” împotriva WatchDog.MD demonstrează că scopul acestor atacuri 
nu este doar promovarea anumitor narative de dezinformare sau promovarea unor persoane 
afiliate Rusiei, ci și decredibilizarea organizaţiilor care combat dezinformarea și expun reţelele 
inautentice. Prin asocierea frauduloasă a WatchDog.MD cu mesaje intimidatoare sau cu 
colectări dubioase de fonduri, autorii au urmărit să erodeze încrederea în organizaţie și să 
creeze confuzie în spaţiul informaţional. 
 
Deși mai multe pagini de Facebook ale unor instituţii de presă, organizaţii neguvernamentale, 
politicieni și activiști civici au fost invadate de comentarii propagandistice ale boţilor, este 
pentru prima dată când fermele de boţi se activează și desfășoară o astfel de campanie de 
denigrare împotriva unei organizaţii a societăţii civile. Acest lucru demonstrează încă o dată 
că WatchDog.md este organizaţia care încurcă cel mai mult planurile de destabilizare 
informaţională din partea Federaţiei Ruse. 

https://t.me/watchdogmd/1944


 
 
 
 
 

 

Acest material a fost realizat cu sprijinul financiar al Norvegiei. Conținutul acestuia 
este responsabilitatea exclusivă a Comunității WatchDog.MD și nu poate fi în niciun 

caz considerat că reflectă opiniile guvernului Norvegiei. 

 

 

 

 

 

 
 
 


