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Scamafonie mobila
Op-ed de Andrei Curararu, Watchdog.md

Milton Group a operat simultan din Israel, Kyiv si Londra. Fondatorul sau, David
Kezerashvili, este un fost ministru al apararii georgian. Pe 9 decembrie 2024, FSB
(Serviciul Federal de Securitate al Federatiei Ruse) a perchezitionat un birou al
companiei din Moscova si a arestat 11 angajati si manageri, inclusiv un conducator al
retelei, cetatean israeliano-ucrainean. Dar David Kezerashvili, pentru care Rusia emite
un mandat anterior, nu a fost retinut, se afla in Londra. Co-conducatorul D. Todua,
cetatean israeliano-georgian, nu a fost prins nici el. The Moscow Times si The Record
au documentat detalile, cu rezerva ca afirmatile FSB nu au putut fi verificate
independent.

Industria inselatoriei telefonice s-a construit pe retelele rusesti ale anilor 1990 si 2000.
CarderPlanet, unul dintre primele forumuri majore de frauda bancara electronica, a
aparut la Odesa in 2001, administrat de vorbitori de rusa, cu retele de distributie si
spalare de bani concentrate in Moscova si Sankt-Petersburg. Victimele primare vorbeau
tot rusa. Capitalul acumulat a construit infrastructura care functioneaza si azi.

Rusia: producatorul si victima

Rusia este astazi si cel mai mare furnizor si cel mai mare consumator al industriei pe
care a construit-o. FSB a raportat in 2024 pierderi de 170 de miliarde de ruble cauzate
de frauda telefonica. Ministerul de Interne al Federatiei Ruse a citat 200 de miliarde.
Sberbank, cea mai mare banca de stat rusa, a estimat 295 de miliarde. Cifrele provin
din surse cu interese diferite si nu pot fi verificate independent; diferenta reflecta
metodologii diferite. Politia rusé a inregistrat oficial peste 640.000 de dosare penale
pentru frauda telefonica in acelasi an.



Frauda telefonica in Rusia

Cifrele cheie ale unei industrii criminale
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640.000+ 187 40%

dosare incendii deliberate
frauda telefonica inregistrata documentate de Mediazona, din furturile la distantd implicau
oficial, 2024 ian. 2025 centre din afara Rusiei, 2021

1ll Sursa datelor: FSB, MAI al Federatiei Ruse, Sherbank, Mediazona, declaratii oficiale, GI-TOC.

Ce nu apare in statisticile oficiale sunt atacurile asupra celor care au raportat escrocii
sau nu le-au transferat bani. Mediazona, publicatie independenta rusa, a documentat
cel putin 187 de incendii deliberate, organizate de retele de fraudatori impotriva
persoanelor care n-au transferat bani sau au denuntat escrocii. Date publicate in
ianuarie 2025. Echipe trimise la locuinte pentru a provoca incendii. Nu exista un
echivalent al acestei practici documentat sistematic in alta tara europeana. Ea indica o
fuziune intre frauda financiara si crima organizata violenta, fuziune posibila numai
printr-un grad ridicat de toleranta institutionala.

Toleranta are radacini documentate anterior razboiului ruso-ucrainean. La finele anilor
2010, autoritatile ruse confiscasera mii de telefoane mobile din colonii penale,
penitenciarele functionau ca platforme de operare a schemelor de frauda. Zece ani mai
tarziu, situatia s-a schimbat. O parte din operatiuni au migrat peste hotarele Rusiei. in
2021, FSIN (Serviciul Federal de Executare a Pedepselor din Rusia) nega public
existenta ,centrelor de apeluri din penitenciare”, iar adjunctul sefului politiei din Moscova
recunostea ca aproximativ 40% din furturile la distantd implicau centre situate in afara
Rusiei. Infrastructura se mutase deja, nu disparuse. Retelele existau si functionau
neperturbat inclusiv datorita coruperii organelor locale de ordine. Potrivit unei cercetari
Sberbank privind centrele de apeluri frauduloase, acestia primeau plati regulate pentru
a inchide ochii la existenta retelei.



Continuitatea dupa 2022 are exemple concrete. Milton Group functiona cu birourile din
Moscova active si recruta studenti rusi pentru centre de apeluri. Cand FSB a actionat in
decembrie 2024, cei doi conducatori ai retelei nu au putut fi arestati pentru ca se aflau
in afara Rusiei. Raportul GI-TOC (Global Initiative Against Transnational Organized
Crime, initiativa internationala de monitorizare a crimei organizate transnationale) din
aprilie 2026 documenteaza ca zonele de impunitate juridica constituie factorul principal
de supravietuire al industriei.

in context, putem presupune c& Transnistria intrd in aceastd categorie nu doar ca
potentiala locatie a centrelor de apeluri, ci ca spatiu prin care circula bani fara
supraveghere bancara functionalda si unde urmarirea penala se opreste la limita
administrativa.

Expansiunea post-2022

GI-TOC estimeaza ca industria s-a extins semnificativ dupa 2022. OCCRP (Organized
Crime and Corruption Reporting Project, retea internationala de jurnalism investigativ) a
documentat in martie 2025 operatiunea ,Scam Empire”: cel putin 32.000 de victime in
toata lumea, aproximativ 275 de milioane de dolari, centre active in Georgia, Israel,
Bulgaria, Ucraina, Spania Si Cipru.

Frauda telefonica dupa 2022

Extindere internationald si raspuns institutional

32.000+ ~275mil.$  1500-2000

victime in toat lumea prejudicii estimate centre active in Ucraina, 2024
® (03 9
OCCRP, martie 2025 operatiunea «Scam Empire» estimare GI-TOC
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Q operatiune cu sprijin Eurojust operatiunea PANDORA,

Europol, aprilie 2024

9 decembrie 2024 @ ﬁ@

| Surse: OCCRP, GI-TOC, Eurojust, Europol.



Ucraina a ajuns sa gazduiasca intre 1.500 si 2.000 de centre de apeluri active in 2024,
unele centre recruteaza persoane dislocate de conflict. Razboiul a creat vulnerabilitate
economica si dezorganizare institutionala..

Raspunsul institutional ucrainean difera de cel rusesc. Pe 9 decembrie 2024, aceeasi zi
cu raidul FSB, autoritati din Cehia, Letonia, Lituania si Ucraina, cu sprijinul Eurojust, au
efectuat 72 de perchezitii in Dnipro, Ivano-Frankivsk si Kyiv. Doisprezece persoane au
fost arestate, 45 identificate ca suspecti, prejudicii estimate peste 10 milioane de euro.
Cand au existat dovezi si cooperare internationala, au urmat arestari. Europol a finalizat
separat, in aprilie 2024, operatiunea PANDORA: 12 centre de apeluri frauduloase au
fost desfiintate in Albania, Bosnia-Hertegovina, Kosovo si Liban.

Moldova: gazda si victima

Moldova nu este doar o observatoare a acestui fenomen. In 2024, utilizatorii de
telefonie mobild din Republica Moldova au receptionat aproximativ 2,4 milioane de
apeluri frauduloase, in crestere cu 149,5% fatd de 2023, date raportate de operatori
catre ANRCETI (Agentia Nationald de Reglementare in Comunicatii Electronice si
Tehnologia Informatiei). In 2025, IGP (Inspectoratul General al Politiei) a inregistrat
oficial 1.760 de cazuri de frauda online, cu 59% mai mult decat in 2024, cu prejudicii de
211 milioane de lei fata de 73 de milioane in anul anterior, aproape triple intr-un singur
an.



Frauda telefonica in Moldova

Cifrele esentiale

2,4 mil. 1.760 211 mil. lei

apeluri frauduloase cazuri de frauda prejudicii in 2025

receptionate in 2024 online in 2025

+149,5% fatd de 2023 +59% fata de 2024 73 mil. lei in 2024

centre destructurate angajati in centrele cazuri raportate

in operatiunea TRICK din TRICK in 3 zile, mai 2026
2023 peste 2.000 de victime peste 8 mil. lei prejudicii

Surse: ANRCET], IGP, DIICOT.

Ce s-a facut In ultimii ani pentru a contracara acest fenomen? in 2023, DIICOT (Directia
de Investigare a Infractiunilor de Criminalitate Organizata si Terorism din Roméania), in
parteneriat cu autoritatile moldovenesti, a finalizat operatiunea TRICK. Patru centre de
apeluri pe teritoriul Republicii Moldova, 400 de angajati, peste 2.000 de victime,
prejudicii de 3 milioane de euro. Centrele functionau din 2021 iar victime erau cetateni
romani..

in mai 2026, fraudele telefonice au iesit din zona infractiunii oportuniste si arata ca
activitate organizata la nivel industrial: recrutare de curieri, colectare de numerar,
conversie in criptovaluta, transfer mai departe.

In doar trei zile, au fost raportate 68 de cazuri si prejudicii de peste 8 milioane de lei. Pe
19 mai, 24 de cazuri intr-o singurad zi au produs pierderi de 1,5 milioane de lei. in
weekendul 23-24 mai, alte 29 de cazuri au dus la peste 6 milioane de lei pierdute si
circa 350 de tentative prevenite.

Victimele nu sunt alese intamplator. Cazurile mari indica oameni din Capitala cu
economii disponibile si vulnerabilitate la autoritate: peste 2 milioane de lei in Ciocana,
peste 500.000 de lei in Buiucani, peste 200.000 de lei in Riscani. Alti 400.000 de lei la
Ceadir-Lunga. in dosarele documentate anterior, Politia a identificat grupari cu membri
intre 17 si 53 de ani, inclusiv cetateni straini, curieri prinsi in flagrant, colectori de bani si
persoane care transformau sumele in criptovaluta.



Metoda foloseste autoritate falsa si presiune temporala. Apelantul se prezinta drept
banca, politie, BNM, SIS, Moldcell, Premier Energy sau functionar public. Scenariul
introduce un pericol imediat: frauda bancara, dosar penal, blocarea contului, datorie
inventata, suspiciune de finantare a terorismului. Victima este izolata psihologic,
impinsa sa nu verifice, apoi directionata spre transfer sau predare de numerar. Din
punct de vedere criminologic, avem o schema de frauda cu inginerie sociala, logistica
locala si mecanism de spalare rapida a banilor.

Pe de alta parte, exista si dimensiunea de dezinformare pe subiectul escrocheriilor
telefonice. DFRLab (laboratorul de cercetare digitala al Atlantic Council, specializat in
dezinformare) a documentat in decembrie 2024 ca o retea de portaluri pro-Kremlin,
parte din ecosistemul Pravda, acopera disproportionat cazurile de fraudatori cu
cetatenie ucraineana care opereaza in Moldova. Cazurile sunt reale. Selectia este
tendentioasa. Publicul vede escrocul cu pasaport ucrainean, nu retelele mai vechi si
mai mari care au construit industria.

Ce s-a facut si ce lipseste

Ofcom, autoritatea britanica de reglementare in comunicatii, a raportat in iulie 2024 ca
BT (British Telecom) blocheaza un milion de apeluri suspecte zilnic. Procentul apelurilor
frauduloase a scazut de la 56% la 48% in doi ani. Mecanismul se numeste
STIR/SHAKEN si autentificd numeric originea fiecarui apel inainte de a-l conecta.
Functioneaza pe retelele IP moderne; operatorii care ruleaza infrastructura mai veche
de tip TDM/SS7 necesita mai intdi upgrade de retea.

MOLDOVA REGIUNEA TEHNOLOGIE
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apeluri frauduloase in 2024
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STIR/SHAKEN

victime la nivel global autentific3 originea
in operatiunea ,Scam Empire” fiecarui apel
(martie 2025, OCCRP)
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4 centre de apeluri retele organizate,
desfiintate in 2023 curieri, colectori,

(operatiunea TRICK) spalare rapida a banilor

Legea nr. 72/2025
permite ANRCETI s& impuna
blocarea apelurilor frauduloase
(in vigoare din ianuarie 2026)

reteaua pro-Kremlin amplifica selectiv
cazurile cu cetdtenie ucraineana.
Cazurile sunt reale.
Selectia este tendentioasa.



ANRCETI a publicat in august 2025 un Ghid detaliat pentru combaterea CLI Spoofing,
falsificarea numarului afisat al apelantului, cu recomandari tehnice inclusiv
STIR/SHAKEN, liste de blocare si un mecanism de validare a apelurilor internationale.
Problema nu este absenta recomandarilor. Problema este ca ghidul are caracter
orientativ, implementarea ramane la discretia fiecarui operator. Niciun operator nu este
obligat legal sa blocheze nimic.

Legea nr. 72/2025 privind comunicatiile electronice, in vigoare din ianuarie 2026,
permite ANRCETI sa impuna blocarea apelurilor frauduloase. Normele de aplicare
pentru aceasta prevedere nu au fost adoptate.

Sapte masuri recomandate

7 masuri contra escrocheriilor la telefon
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Reguli obligatorii Date publice Lista nationala DNO Raportare usoara

Blocarea numerelor false Apeluri, blocar, tipuri de atac Numere care nu ar trebui s sune Platforma online MAI-IGP

15 74

Cooperare regionald Protectie la banca Transnistria

Schimb rapid de informatii Confirmare inainte de transfer Control pe bani si apeluri

ANRCETI - MAI - IGP - BNM - SPCSB - SELEC

1. ANRCETI sa transforme Ghidul CLI Spoofing din august 2025 in regulament
obligatoriu, prin normele de aplicare ale Legii 72/2025. Cadrul legal exista si ghidul
tehnic exista. Lipseste forta juridica.

2. ANRCETI sa publice trimestrial, in format deschis, datele statistice colectate deja de
la operatori privind apelurile frauduloase, numar de apeluri blocate, tipuri de atac,
distributie pe retele. Mecanismul de colectare exista prin Hotararea Consiliului de
Administratie ANRCETI nr. 36 din 1 octombrie 2024. Datele raman interne.



3. ANRCETI sa implementeze baza de date nationala DNO (Do Not Originate, numere
care nu ar trebui sa initieze niciodata apeluri), mentionata in ghidul CLI Spoofing ca “in
analiza”, si sa o puna la dispozitia tuturor operatorilor in timp real. Fara o baza
centralizata, fiecare operator mentine propriile liste partiale, fara coordonare.

4. MAI si IGP sa creeze o platforma unificatd de raportare online a fraudelor telefonice,
cu statistici publice actualizate lunar. Campania “Stop Investitiilor False!” lansata in
octombrie 2025 arata ca exista vointa institutionala. Lipseste un sistem sistematic de
colectare si publicare a datelor, comparabil cu Action Fraud din Marea Britanie.

5. Moldova sa utilizeze canalele SELEC (Centrul pentru Aplicarea Legii in Europa de
Sud-Est), organism in care este membra cu drepturi depline, pentru schimb sistematic
de informatii privind frauda telefonica. Cooperarea prin SELEC s-a concentrat pana
acum pe trafic de persoane si contrabanda. Frauda telefonica, cu cresteri de 59% pe
an, justifica un grup de lucru dedicat in cadrul aceleiasi structuri existente.

6. BNM (Banca Nationala a Moldovei) sa impuna bancilor licentiate un protocol tehnic
de verificare pentru transferurile de valoare ridicata initiate in urma unui apel telefonic
nesolicitat, confirmare pe canal independent (aplicatie bancara sau SMS pe numarul
inregistrat la banca) Tnainte de executarea tranzactiei. Schema ,cont de sigurantd”
ramane mecanismul central al fraudei telefonice documentate in Moldova: victima este
convinsa sa transfere banii pe un cont ,protejat”. Un pas de confirmare pe canal separat
intrerupe aceasta schema. Practica este standard in sistemul bancar european. BNM
are competenta de reglementare a serviciilor de plata. Nu necesita legislatie noua.

7. Zona transnistreana creeaza doua vulnerabilitati distincte: tranzit financiar si un unghi
mort in autentificarea apelurilor. Pe latura financiara, SPCSB (Serviciul pentru
Prevenirea si Combaterea Spalarii Banilor) sa includa explicit frauda telefonica printre
categoriile de risc ridicat in evaluarea nationalda AML si sa elaboreze, cu BNM (Banca
Nationala a Moldovei), protocoale de monitorizare a fluxurilor care tranziteaza spatiul in
care supravegherea bancara moldoveneasca nu se aplica. Pe latura telecom, problema
este structurald: operatorul regional Interdnestrcom foloseste planul moldovenesc de
numerotare (+373), ceea ce face ca apelurile originate din reteaua sa sa apara ca
apeluri domestice, invizibile pentru filtrele dedicate traficului international suspect. IDC a
migrat la VoLTE (voce peste IP), ceea ce face tehnic posibila autentificarea
STIR/SHAKEN la punctul de interconectare. ANRCETI sa includa in conditiile tehnice
de interconectare, negociate prin Protocolul din 2017 cu Tiraspolul, obligativitatea
marcarii apelurilor originate din reteaua IDC ca neautentificate de catre operatorii
moldoveni, si sa includa plajele de numere IDC in baza de date DNO nationala. Cadrul
de negociere exista din 2017.

in 2025, moldovenii au pierdut 211 milioane de lei in fraude online documentate oficial.
Suma reala este mai mare: cea mai mare parte a victimelor nu raporteaza. Industria
functioneaza pentru ca prinde mai rar decat opereaza. Moldova nu poate reglementa
retelele rusesti sau ucrainene. Poate face ghidurile obligatorii, poate publica datele pe



care le are deja, poate construi o baza de numere blocate, poate crea un sistem de
raportare si poate folosi o organizatie in care e deja membra.

Surse: GI-TOC ,Scammers’ Paradise” (aprilie 2026); OCCRP ,Scam Empire” (5 martie
2025); Eurojust (9 decembrie 2024); Europol operatiunea PANDORA (aprilie 2024);
Mediazona (ianuarie 2025); FSB/TASS, Ministerul de Interne al Federatiei Ruse,
Sberbank (2024); Sberbank ,Investigation of Scam Call Centers’ Operations”, capitolul
2 (2021); FSIN, declaratie publica (2021); adjunctul sefului politiei din Moscova (2021);
The Moscow Times / The Record (9 decembrie 2024); DIICOT/IGP operatiunea TRICK
(2023); IGP Moldova (mai 2026); IGP Moldova ,Stop Investitiilor False!” (octombrie
2025); DFRLab (decembrie 2024); ANRCETI Ghid CLI Spoofing (august 2025);
ANRCETI HCA nr. 36/01.10.2024, Ofcom (iulie 2024).
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