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1. REZUMAT

In contextul alegerilor parlamentare din 28 septembrie din Republica Moldova, Kremlinul a
activat o masindrie de propagandd enormd pe platformele YouTube, TikTok, Facebook,
Instagram si Threads, cu scopul de a influenta opinia publica si rezultatul alegerilor. Comunitatea
,WatchDog.MD” a identificat o retea din 910 conturi pe toate platformele mentionate, care
distribuie narative ale propagandei ruse, atacd Uniunea Europeand, procesul de integrare
europeand a Moldovei, procesele democratice si liderii pro-europeni de la Chisinau.

Astfel, pe urmatoarele platforme am identificat:
TikTok - 392 conturi,

YouTube - 51 conturi;

Instagram - 137 conturi;

Facebook - 290 conturi si 10 pagini;
Threads - 30 de conturi.

Reteaua identificata include:
e 512 postaci (persoane care activeaza online in mod coordonat, utilizdnd o identitate
falsa);
o 329 de conturi inautentice (cyborgi, profile care combina activitatea automata cu cea
umana);
58 boti;
10 pagini pe Facebook.

Totodata, reteaua de propaganda a avut rolul de a amplifica mesajele manipulatorii ale
politicienilor si partidelor pro-ruse din Moldova. Astfel, printre cei mai citati politicieni de retea
au fost:
e Victoria Furtuna - fostd procuroare anticoruptie, inclusa in lista de sanctiuni UE pentru
incercari de destabilizare a Republicii Moldova;
George Simion - liderul partidului extremist AUR din Romania;
Eugenia Gutul - guvernatoarea Gagauziei, inclusa in lista de sanctiuni a UE si SUA
pentru incercdri de destabilizare a Republicii Moldova;
e Ilan Sor - oligarh fugar ascuns la Moscova, inclus in lista sanctiunilor internationale a
mai multor state pentru incercari de destabilizare a Republicii Moldova;
e C(Cilin Georgescu - fost candidat la functia de presedinte al Romaniei, cunoscut pentru
promovarea ideilor conspirationiste si pentru apropierea de cercuri pro-Kremlin;
e Jon Ceban - primar al Chisindului, sustinut FSB la alegerile pentru functia de edil in
2019, interzis pe teritoriul spatiului Schengen pentru cd ar reprezenta un pericol
pentruvsecuritatea nationala a Romaniei.

Un rol special in cadrul retelei 1l are Biserica Ortodoxa din Moldova (Mitropolia Moldovei),
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afiliatd Patriarhiei Ruse. Reteaua de propaganda a utilizat imaginea bisericii 1n diseminaregH 0°
mesajelor impotriva valorilor europene si a comunitdtii LGBT. Cea mai promovata fata

bisericeasca de catre retea a fost Episcopul de Balti si Falesti, Marchel, cunoscut pentru pozitia
sa pro-Kremlin si sustinerea politicienilor pro-rusi.

Reteaua de propagandd a recurs si la utilizarea in masd a clipurilor si pozelor generate de
inteligenta artificiald. In cazul Victoriei Furtuni, reteaua a creat o serie de clipuri cu avatare ce ar
promova mesaje de sustinere fatd de fosta procuroare anticoruptie si partidul pe care il conduce.
Scopul unor astfel de clipuri este creeze aparenta ca Furtund ar avea sustinere populara in randul
cetatenilor.

Cele 910 conturi identificate pand in prezent reprezintd doar un segment dintr-o retea mult mai
extinsa. Aceasta poate ajunge la zeci de mii de entitdti folosite pentru operatiuni similare in alte
state europene, inclusiv Romania.

Aceasta retea reprezintd o amenintare directd in adresa securitatii informationale a Republicii
Moldova si a integritatii procesului electoral din 28 septembrie. Comunitatea ,,WatchDog.MD”
urmeaza sd raporteze intreaga retea cdtre platformele META, TikTok si YouTube, care au
responsabilitatea de a interveni prompt si eficient pentru a bloca instrumentele digitale utilizate
de persoane si organizatii aflate sub sanctiuni internationale si implicate in destabilizarea
Republicii Moldova.

2. INTRODUCERE

De mai multi ani, Rusia foloseste retelele de socializare pentru a influenta alegerile din statele
democratice cu scopul de a le destabiliza, sau, in cazul statelor ex-sovietice precum Republica
Moldova, de a le lua sub control.

In pragul alegerilor parlamentare din 28 septembrie, Federatia Rusa si-a activat masindria de
propaganda pe retelele de socializare. Prin intermediul acestor platforme, Rusia a Inceput sa-si
promoveze activ pionii din Republica Moldova dupd modelul Iui Célin Georgescu la
prezidentialele din Romania din 2024. Totodata, platformele online sunt utilizate pentru
discreditarea actualei guverndri pro-europene in frunte cu Maia Sandu si a procesului de
integrare europeand a Republicii Moldova.

Prin promovarea candidatilor pro-rusi, Kremlinul urmareste sa instaureze o guvernare pro-rusa la
Chisinau, care sa stopeze procesul de integrare a Republicii Moldova. In paralel, discreditarea
UE si a integrdrii europene urmadreste atenuarea revoltei sociale in legaturd cu procesele
antidemocratice pe care le-ar putea implementa o posibild guvernare pro-rusa dupa modelul
georgian.



3. RETEAUA

Dupa modelul lui Célin Georgescu din Roménia, Kremlinul a creat in Republica Moldova o retea
vastd de conturi si pagini pentru a promova partidele pro-ruse la alegerile parlamentare din 28
septembrie. Conturile isi distribuie intre ele propriul continut sau al politicienilor afiliati
Kremlinului, pentru a le creste imaginea si a discredita parcursul european al Chisinaului.

Politia Republicii Moldova a anuntat ca a reusit sa identifice pe TikTok o ampla retea de conturi

care distribuie mii de clipuri video cu informatii false. Scopul acestor campanii este de a
~manipula opinia publica in contextul alegerilor din septembrie si al razboiului dus de Rusia
impotriva Ucrainei”. Institutia spune ca noi conturi sunt create in mod constant, in fiecare zi, cu
scopul de a distribui continut manipulator, iar cazurile sunt sesizate permanent catre autoritatile
competente.

In acelasi timp, Comunitatea ,,WatchDog.MD” a reusit si identifice o retea dee 910
conturi/pagini pe platformele TikTok, YouTube, Instagram, Facebook si Threads, care
promoveaza narativele propagandei ruse si candidatii Moscovei la alegerile parlamentare din
aceastd toamnd. Acest lucru confirmd suplimentar ca Rusia si-a creat o ampla retea de
dezinformare pe cele mai populare retele de socializare din Moldova pentru a influenta opinia
publica.

Astfel, pe urmatoarele platforme am identificat:
e TikTok - 392 conturi,
YouTube - 51 conturi;

e Instagram - 137 conturi,
e Facebook - 290 conturi si 10 pagini;
e Threads - 30 de conturi.

Din cele 910 conturi, am stabilit ca:

e 512 sunt postaci (persoane reale, ce isi ascund identitatea adevaratd, dar care publica
continut modificat sau distribuie linkuri externe si continutul altor profile);

® 329 sunt conturi inautentice (profile ce distribuie content nealterat, nu distribuie linkuri
externe sau materialul altor conturi);

® 58 de boti (conturi false, automatizate, care posteazd/comenteaza in masa mesaje identice
sau aproape identice);

e 10 pagini (sunt utilizate pentru a publica si a sponsoriza materiale propagandistice sau
care elogiaza partidele pro-ruse)


https://www.facebook.com/politiarepubliciimoldova/posts/1179556440881705?ref=embed_post
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In majoritatea cazurilor, aceste conturi sunt gestionate de persoane reale, numite postaci, care
altereazd continutul pentru a nu fi depistat de platformele digitale ca o campanie inautentica de
promovare a unui candidat sau partid. Majoritatea postacilor activeaza doar pe o singurd
platformd, insd sunt si postaci care detin conturi pe mai multe platforme pentru a-si distribui
continutul.
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Foto: Postaca Railean Alena detine conturi pe platformele Instagram, Threads si Facebook pe care
posteaza i distribuie continut propagandistic.
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Faptul ca majoritatea conturilor sunt gestionate de persoane reale, sugereaza faptul ca aceste
si-ar gestiona comunicarea dupa modelul gruparii Calin Georgescu. Postacii acestuia primeau

materialele spre distribuire prin intermediul grupurilor tematice de pe Telegram.

January 18

Calin Georgescu - Hrana, Apa, Energie [ ¥
ACTIUNE

Noi, echipa Norgard Telegram cautam editori
video VOLUNTARI care sa stie sa lucreze in
CapCut pentru crearea de videoclipuri scurte cu
continut concentrat.

Deschidem astazi rubrica de discutii pentru cei
care doresc sa ne anunte de o posibila
colaborare in aceasta actiune.

Multumim !

-

Foto: Canalul de Telegram ,, Calin Georgescu - Hrana, Apa, Energie” distribuie un anunt prin care cauta
voluntari care sa taie clipurile lungi ale candidatlui Georgescu pentru a fi distribuite ulterior ca clipuri
scurte pe retelele de socializare. Sursa: G4Media.

In Republica Moldova, o astfel de schemi a fost pusi in aplicare de citre oligarhul fugar Ilan Sor
inca din anul 2022. La inceput, activistii erau utilizati pentru a comenta postarile sponsorizate de

catre Sor prin intermediul paginilor anonime.

TMTpIace  Raspunde  1sapt.

P
’ lacob Ispas
Am fi putut avea in toata tara dezvoltare ca la Orhei, daca alegeam pe Sor dar nu pe
prostii din PAS.

> <

imi place Ri3spunde 1s3pt. .

m

‘ Alexandr Burlacu
Am fi putut avea in toata tara dezvoltare ca la Orhei, daca alegeam pe Sor dar nu pe
prostii din PAS.

imi place R3spunde 1z

—i
Foto: Conturi false ce scriu comentarii de lauda in adresa lui llan Sor si critica guvernarea PAS.

Sursa: ZDG.MD


https://www.g4media.ro/exclusiv-reteaua-de-sustinatori-ai-candidatului-pro-rus-calin-georgescu-se-reorganizeaza-pe-telegram-pentru-alegerile-din-2025-apel-al-voluntarilor-norgard-pentru-clipuri-de-promova.html?uord=Qo_6vlECtrtCYB%3DZz/tiQsRZiXMumVL/MP2oR2buvSg0guw_MFOomI2MRsieiI7Gsi77K7ibSbP7jE5KgtpmU%3DCome41S5JyvKMuk4EfWf/6SsIhhVBmtrsOMaLdn/saScBYj8Ea
https://www.g4media.ro/exclusiv-reteaua-de-sustinatori-ai-candidatului-pro-rus-calin-georgescu-se-reorganizeaza-pe-telegram-pentru-alegerile-din-2025-apel-al-voluntarilor-norgard-pentru-clipuri-de-promova.html?uord=Qo_6vlECtrtCYB%3DZz/tiQsRZiXMumVL/MP2oR2buvSg0guw_MFOomI2MRsieiI7Gsi77K7ibSbP7jE5KgtpmU%3DCome41S5JyvKMuk4EfWf/6SsIhhVBmtrsOMaLdn/saScBYj8Ea
https://youtu.be/r0Ffr_S6tqQ?feature=shared&t=41

presedintelui raionului Orhei, Dinu Turcanu, dezvaluia ca in unul dintre chaturile membrilor de
partid a fost anexat un document numit ,,Opeanuzayus ousannwix gotick Opeeesa”, in traducere —
,Organizatia trupelor de pe canapea ale Orheiului”. In acelasi chat, se mentiona ca documentul

contine ,,lista celor care comenteaza online”.
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Aici spunem ca noi am vorbit cu ei si
el au confirmat

Dv
& Oprann3auus amsanHbix Bonck Oprees
(11) xIsx « 3 fc

Aici se contabilizeaza cei care
comenteaza on line

Foto: Captura dintr-un chat al membrilor gruparii Sor,
in care se discutd despre cei care ,,comenteaza online”. Sursa: ZDG.MD

In timpul alegerilor prezidentiale si referendumului pentru integrare europeana din toamna lui
2024, gruparea criminala Sor isi gestiona postacii prin intermediul botilor pe Telegram, asociati
organizatiei ..Furasia”, condusa de la Moscova de oligarhul fugar si serviciile secrete ruse

PycCKun # Molgoveneasca
Today
Bund ziua. Daca sunteti aici, inseamna ca doriti sa deveniti
Voluntar al Victoriei, sé participati la proiectul ANO ,Eurasia” gi
sé contribuiti la dezvoltarea Moldovei.

Voluntarilor le vor reveni sarcini importante si semnificative:

- sa desfasoare activitati de explicare in randul cetatenilor;

- sd participe la intalniri cu reprezentantul ANO ,Eurasia”;

- s& mentina contactul telefonic cu reprezentantii ANO
JEurasia”;

- s&-si exprime opinia prin participarea la sondaje séptamanale,
sé reactioneze la stiri in telegram;

- s primeasca si sa distribuie materiale tiparite si electronice
referitoare la obiectivele si sarcinile activitatii de explicare a
integrérii in spatiul economic eurasiatic;

- sd participe o data pe luna la
evenimente/actiuni/adunéri/congrese/forumuri in calitate de
reprezentant oficial al ANO ,Eurasia”;

- sd publice postari pe retelele sociale legate de activitatea de
implementare a contractului.

Pentru indeplinirea acestor sarcini, la sfarsitul lunii veti primi
bonusuri in cont.

Pentru a participa la proiect, este necesar sa va inregistrati.
Dac3 sunteti gata, apésati butonul ,Start”.

® start

Foto: Unul din botii organizatiei Eurasia, responsabil de raionul Soldanesti, in care se explica sarcinile
pe care le va primi viitorul activist. Una din sarcini prevede ca activistul sa publice postari pe refelele de
socializare postari pe care le vor prin intermediul botului.


https://www.zdg.md/investigatii/ancheta/orheileaks-structura-setka-partidului-sor-mahaliste-patratiste-call-center-curatori-sau-organizatia-trupelor-de/
https://www.zdg.md/investigatii/ancheta/video-fabrica-de-clone-ilan-sor-pentru-popor-si-sutele-de-trolli-care-i-lustruiesc-imaginea/
https://www.zdg.md/stiri/evghenia-gutul-si-evrazia-lui-ilan-sor-incluse-in-lista-de-sanctiuni-a-uniunii-europene/

In total, organizatia Eurasia a avut 120 de boti in toate raioanele Republicii Moldova. Activita

acestor boti a_fost intreruptd pe teritoriul Republicii Moldova de catre platforma Telegram in
urma solicitarii Inspectoratului National de Investigatii de la Chisinau.

Pentru a aduna si mai multi urmadritori, unele conturi inautentice creeaza pe Facebook grupuri in
care botii retelei distribuie continutul propagandistic. Astfel de grupuri sunt sponsorizate prin
intermediul reclamelor fara disclaimer, iar textul postarilor este unul neutru pentru ca sa poata
atrage noii membri. In total, Comunitatea ,,WatchDog.MD” a reusit sa identifice 8 astfel de
grupuri, administrate de conturi inautentice, in care zeci de boti posteazd continut
propagandistic si in sustinerea candidatilor pro-rusi la alegerile prezidentiale. Pe langa grupurile
create de reteaua de propagandd, postacii si conturile inautentice distribuie continut
manipulatoriu in toate grupurile din Moldova si cele legate de diaspora, inundand astfel spatiul

informatic.

< n Chisinau Begu Monde

il [

Tbl 13 KuwmnHésa unu npocTo nobuib GbiTb B LEHTPe |

cobbiTuit ctonuubl? § Torpa Tebe TouHO clopa —
Chisindau Bomond!

3710 coobUEeCTBO ANS TeX, KTO XO4eT 3HaTb BCE O
XKWU3HU CTONMULBI — aKTYyaNbHO, CTUNBHO U C
WU3IOMUHKOW:

'+ AxTyanbHble ropoackue HOBOCTU — TONbKO
NPOBEpPeHHbIe U BaXHble

*» ADMLIN KOHUEPTOB, BLICTABOK, NPEMbep 1
TYCOBOK

& DOTOOTHETDI C APKMUX MEPONPUATUIA U BE4EPUHOK
E ObcyxaeHna CBETCKOM XU3HW, TPEHAOB U CNYyXOB

Fopoackue NnaHopaMbl U apXMTEKTYPHbIe HaxoaAKU

T 3pech Tbl He NPOCTO YMTaelWb — Tbi B TEMeE.
Xouvelwsb BbiTb Ha BoNHe? MoanucbiBaics u 3081
apysei!

() Mpucoeaunsics k Chisindu Bomond — Xueu ¢
rOpPOAOM B OAHOM pUTMe:

< i:; BALTI_news

o .
2 Ksiu Razumova
> (&

£ Ksiu Razumova
(¥

Pamantul nu e de vanzare - e rddacina noastra.
Astazi, in Moldova, pamantul mostenit de la
strabuni este scos la mezat, cu sp... Vezi mai mult

PAMANTUL MOLDOVENESC
ESTE UN BUN NATIONAL

Foto: Pagina ,, Chisinau Beau Monde” a sponsorizat un anunt neutru care invitd utilizatorii sa adere la
grupul cu acelasi nume. De fapt, link-ul ducea cdtre un grup fake in care se postau materiale
propagandistice sau in sustinerea politicienilor pro-rusi.

4. CAMPANIILE DE DEZINFORMARE

Reteaua de propagandd rusd din Republica Moldova se axeazd pe discreditarea parcursului
european al Republicii Moldova, a Uniunii Europene, a proceselor democratice si a presedintei
Maiei Sandu. Mesajele toxice sunt promovate prin intermediul postarilor de tip text, prin imagini
si clipuri generate de inteligenta artificiala sau preluate de la politicienii pro-rusi din Moldova.


https://www.zdg.md/stiri/stiri-justitie/doc-motivul-blocarii-retelei-sor-pe-telegram-urmeaza-dezactivarea-si-altor-canale/
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Unele conturi sunt utilizate pentru a promova doar mesajele anumitor politicieni pro-rusi
Moldova. Amplificarea mesajelor toxice ale politicienilor afiliati Kremlinului urmareste
promovarea imaginii lor atdt in randul electoratului conservator de centru, cét si al celui de

stdnga.

Analiza continutului distribuit a ardtat ca cei mai mediatizati politicieni de reteaua de propaganda
rusd au fost: Victoria Furtuna, George Simion, Eugenia Gutul, Ilan Sor, Célin Georgescu, lon

Ceban.

Distributia mentiunilor despre actorii pro-rusi
in reteaua de propaganda rusa din Moldova

324

Victoria Furtuna

Blocul Victorie

Agenti de influenta a Rusiei 242

235

Moldova Mare

George Simion

Eugenia Gutul 212

Ilan Sor 165

Calin Georgescu 124

lon Ceban 91

Blocul Alternativa 89

Irina Vlahp

Marchel 80

Actori politici rusi 79

Igor Dodon 65

Alexandr Stoianoglof

Inima Moldovei 55

Bogdan Tirdea 54

PSRM 48

Renato Usatii 48

Vlad Filat

Vasile Costiuc 39

Vladimir Voronin

Natalia Morari 28

Gheorghe Gonta 26

Diana Sosoaca 26

Platforme
Marian Lupu i 15 [ Facebook
71 YouTube
Viitorul Moldovei| 4 : BN Threads
e TikTok

[ Instagram

PCRM 22
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Campanie pentru Victoria Furtuna si Moldova Mare 7 oS

Fosta procuroare anticoruptie, Victoria Furtund, afiliata grupdrii criminale Sor, a fost mentionata
de peste 324 de conturi din reteaua de propagandd rusa. Furtund este banuitd de Procuratura
Anticoruptie pentru divulgarea unor informatii din anchetele gestionate de institutie. In cadrul
alegerilor prezidentiale, gruparea criminald Sor i-a organizat lui Furtuna intalniri cu activisti ai
retelei, care au fost Tndemnati s-o voteze pe fosta procuroare anticoruptie in ziua alegerilor

prezidentiale.

Victoria Furtuna a fost promovata de doua tipuri de conturi:
e cele care posteaza doar continut despre ea si partidul sdu ,,Moldova Mare”;
e conturi care posteazd mesajele toxice ale opozitiei pro-ruse despre UE, integrarea
europeand, valorile democratice si Maia Sandu.

Continutul care o promoveazd pe Victoria Furtund si Partidul ,,Moldova Mare” a putut fi
identificat pe platforme datoritd hashtag-urilor utilizate in descriere. Acest lucru a permis
demascarea nu doar a retelei ce o promoveaza strict pe Victoria Furtund, dar si a celorlalte
conturi care ii promoveazd pe politicienii pro-rusi cu aceleasi mesaje toxice. Pe platforma
YouTube, toate conturile anonime care o promovau pe Victoria Furtuna si Partidul ,,Moldova
Mare” au fost sterse.

‘ ) karinajoaca rusul_isa e | = flopipas
11 karinajoaca - Continut audio original A rusul_isa - Continut audio original ¥ 5 fiopipas - Continut audio original

Ce se intampla in Moldova?
O sustin pe Victoria Furturna

.Moldova.oiaintr-o
directie gresita.
De ce o sustin|pe
Victoria Furturna

CYBEPEHWUTETA U NOAJIWH CYBEPEHUTETA U NOAAUHE
x ¥ * x X *,
ME GA4th : MEGA4th .
Msko Bwo Beet ""‘ Mok Europe Great Agein
Foto: Discursul Victoriei Furtuna de la conferinta ,, Make Europe Great Again’ de la Chisinau, la care
au participat sustindatori ai regimului de la Kremlin din Moldova si tarile occidentale, distribuit pe

Instagram de trei postaci.


https://anticoruptie.md/ro/electorala-2016/prezidentiale-2024-victoria-furtuna-plecarea-cu-scandal-din-procuratura-legaturile-cu-ilan-sor-si-o-lansare-in-campanie-din-epicentrul-separatismului#google_vignette
https://www.zdg.md/stiri/video-victoria-furtuna-candidata-independenta-de-reteaua-lui-sor/
https://www.zdg.md/stiri/video-victoria-furtuna-candidata-independenta-de-reteaua-lui-sor/
https://www.zdg.md/importante/in-ziua-tacerii-reteaua-lui-sor-le-a-transmis-activistilor-si-simpatizantilor-pe-cine-sa-voteze-la-prezidentiale-prima-data-aud/
http://moldova.europalibera.org/a/cine-sunt-conservatorii-pe-care-r-moldova-i-a-oprit-sa-participe-la-conferinta-mega-de-la-chisinau-/33485768.html
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MOLDOVA MARA

1 Distribuie Distribuie

Alesya
Idova @ #Moldovz t urtuna o ) ictoriaFurtuna #Furtuna
dova y
toriaFurtuna #Furtuna #moldova ai mult ¢ au #MoldovaMare

Foto: Partidul ,, Moldova Mare”, condus de Victoria Furtund,
promovat pe platforma TikTok de trei postaci.
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Foto: Victoria Furtuna si mesajele sale toxice
distribuite pe platforma Facebook de trei postaci.

Pentru a crea aparenta unei sustineri populare pentru Victoria Furtuna, conturile ce o promoveaza
utilizeaza clipuri generate de inteligenta artificiald, prin intermediul aplicatiei VEED. In aceste
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Foto: Clipuri cu avatare 1A generate de aplicatia VEED,
care o promoveazd pe Victoria Furtuna, Partidul ,, Moldova Mare”.
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Foto: Avatarul 1A utilizat in promovarea Victoriei Furtuna si a Partidului ,, Moldova Mare”, identificat
intr-un clip test pe YouTube care ar promova platforma chineza Temu. In coltul din dreapta sus se poate
observa si logo-ul aplicatiei VEED, care lipseste din primul clip, ceea ce arata ca videoul a fost editat.



Campanie pentru Calin Georgescu si George Simion

Respingerea candidaturii lui Calin Georgescu la alegerile prezidentiale din Romania a fost unul
din evenimentele larg mediatizate de catre reteaua de propagandd rusd pe platformele de
socializare din Republica Moldova. Conturile care promovau la acel moment doar politicienii
locali s-au activizat brusc sa lanseze falsuri despre faptul ca in ,,Romdnia se incalca procesele
democratice §i ca se pregateste fraudarea alegerilor” si ca ,,jin Republica Moldova alegerile
parlamentare se vor frauda dupa modelul romanesc”.
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pentru actiuni impotriva ordinii constitutionale, instigare publica si fals in declaratii legate de finantarea
campaniei electorale.

In acelasi timp, mesajele cad in Romania s-ar frauda alegerile, iar excluderea lui Georgescu din
cursd ar fi ilegala, au fost promovate si de politicieni pro-rusi de la Chisinau.
e
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Reteaua sorosista a testat mai intai in Republica Moldova tactica excluderii candidatilor
incomozi din cursa electorala. Si aceste abuzuri antidemocrate au fost sustinute tacit de
ambasadele occidentale.

Acum vedem ca aceeasi tactica este aplicata abuziv in Romania. lar oficialii europeni "tac

strategic" si de aceasta data sau chiar incurajeaza derapajele antidemocrate si
anticonstitutionale.

Sorosistii si globalistii au Inteles ca nu mai pot pastra puterea prin vot democrat, ci doar cu
ajutorul manipularilor, a propagandei si a dictaturii. lar domnul Calin Georgescu e una dintre
victimele retelei sorosiste care a acaparat o parte a lumii civilizate, a capturat institutii si
influenteaza puterea statelor peste voia cetatenilor, in pofida alegerii lor.

Foto: Liderul socialistilor din Moldova, Igor Dodon, condamna excluderea lui Calin Georgescu din cursa
pentru functia de presedinte al Romdniei. Ca §i in cazul retelei de propaganda, Dodon promoveaza falsul
ca alegerile parlamentare din Republica Moldova vor fi fraudate dupa modelul romadnesc.


https://moldova.europalibera.org/a/curtea-constitutionala-a-romaniei-respinge-candidatura-lui-calin-georgescu-la-alegerile-prezidentiale/33344406.html
https://anticoruptie.md/ro/stiri/video-calin-georgescu-retinut-in-trafic-fostul-candidat-la-functia-de-presedinte-al-romaniei-este-audiat

Dupa victoria lui George Simion 1n primul tur al alegerilor prezidentiale din 5 mai 2025, reteauf" ““g

ruseasca de propaganda a inceput masiv sa-1 promoveze pe acesta in Republica Moldova. Astfel,
Moscova incerca sa popularizeze in Republica Moldova curentul extremist-suveranist dupa

modelul de succes din Romania.

_ & Andrei Petru este la Ambasada Romaniei
¥ in Republica Moldova.

A
Moldovenii vor sa salveze Romania, dar eu doresc sa
salvez Moldova.
Eu nu doresc ca la alegerile din Romania sa se
primeasca ca la alegerile din America, cand unii
politicieni de la guvernare i-au invatat pe americani
cum sa voteze si Moldova a ramas fara finantare din
SUA. Acum istoria se repeta si la alegerile din
Romania... Sunt sanse foarte mari ca sa ramanem fara
finantare si din Romania!!!

Pentru noi cei din Moldova, cel mai bun scenariu este
ca sa votam 50% pentru un candidat si 50% pentru
alt candidat. Si indiferent de cine castiga putem
spune ca poporul din Moldova te-au votat.

BULETIN DE VOT
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Foto: Postacii din retea indeamna moldovenii sa voteze pentru George Simion in turul 2 al alegerilor

prezidentiale din Romdnia. Unii din ei promovau sperietoarea ca Moldova va ramdne fara sustinerea

financiara a Romaniei daca Simion va ajunge presedinte, iar moldovenii vor vota impotriva lui.

Infrangerea lui Simion in turul doi al alegerilor prezidentiale a dus la promovarea falsului ci

mwscrutinul electoral a fost fraudat cu ajutorul Maiei Sandu si al diasporei moldovenesti”. Astfel,
in societatea romaneascd a fost cultivat sentimentul de urd fatd de Republica Moldova,
autoritatile acesteia si fatd de diaspora moldoveneasca cu cetitenie romana. Drept urmare,
George Simion a_iesit cu un apel in care Indeamna cetatenii moldoveni sa voteze la alegerile
parlamentare Tmpotriva Maiei Sandu si a PAS. Mesajul lui Simion a fost amplificat in Republica

Moldova de catre reteaua de propaganda rusa. Practic, Simion a dezvaluit planul rusilor de a

aduna 100.000 de voturi in diaspora Tmpotriva Maiei Sandu si a guvernarii PAS, voturi care ar

putea Inclina balanta alegerilor.


https://www.facebook.com/reel/676804375183741
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Foto: Postacii din retea distribuie mesajul extremistului George Simion in care indeamna moldovenii sa

voteze la alegerile parlamentare din 28 septembrie impotriva Maiei Sandu si a guvernarii PAS.

In acelasi timp, are loc discreditarea Romaniei in Republica Moldova. Principalul fals promovat

ar fi ca ,,Romania se implica in alegerile din Moldova, deoarece Nicusor Dan trebuie sa-i

intoarca Maiei Sandu datoria pentru sprijinul la alegerile prezidentiale din Romania”. Astfel, se

incearcd mobilizarea electoratului pro-rus, care crede in falsurile cd Romania doregste sd anexeze

Republica Moldova, si totodatd sa amplifice disputa dintre romani si moldoveni cd s-ar implica

in treburile interne ale celor douad state.
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Foto: Falsul ca Romdnia se implica in alegerile din Republica
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Moldova, promovat pe mai multe

platforme ale retelei de propaganda.



Campanie pentru Alexandr Stoianoglo la alegerile prezidentiale din 2024

La alegerile prezidentiale din 2024, reteaua de propaganda, care abia isi crease infrastructura, a
inceput sd promoveze activ candidatii pro-rusi, cum ar fi Irina Vlah si Alexandr Stoianoglo.
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Foto: Clipuri video care ii promoveaza pe candidatii la functia de presedinte al Republicii Moldova, Irina

Viah si Alexandr Stoianoglo.

Miza Moscovei la alegerile prezidentiale a fost candidatul Alexandr Stoianoglo. In acest sens,
mai multe conturi pe YouTube si TikTok au promovat continut care il favorizeaza pe Alexandr
Stoianoglo. In unul din clipurile analizate, Stoianoglo a fost prezentat drept ,,presedintele care nu
va admite ca Moldova sd fie implicatd in rdzboiul dintre Rusia si Occident”. In alte clipuri, a fost
promovat mesajul propagandei ruse ca ,,diaspora moldoveneasca din Occident nu trebuie sa

decida soarta tarii’.


https://www.youtube.com/shorts/8L1rkusW7Z0
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Foto: Clipuri video care il promoveaza pe Alexandr Stoianoglo pe TikTok si YouTube
in timpul campaniei pentru alegerile prezidentiale.

Dupa infringerea lui Stoianoglo in turul doi al alegerilor prezidentiale, propaganda rusa a
promovat activ falsurile ca ,,Maia Sandu a pierdut alegerile in interiorul tarii’, ,,Maia Sandu nu
este un presedinte popular”, ,,Alegerile au fost fraudate” si ca ,,Maia Sandu a castigat alegerile
si referendumul datorita diasporei”.
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Foto: Clipuri video in care se lanseaza falsuri ca alegerile prezidentiale din 2024
,,au fost fraudate de presedinta Maia Sandu”.



Romania, care tot a declarat cd acelea au fost fraudate, sunt evidente. In plus, observam si de ce
George Simion incearcd sa intreprindad actiuni In diaspora moldoveneascd din Occident pentru a
aduna cele 100 de mii de voturi Impotriva PAS si Maiei Sandu.

Campanie pentru gruparea Sor

Oligarhul fugar Ilan Sor si gruparea pe care o conduce sunt si ei promovati activ de cétre reteaua
de propaganda rusd pe platformele sociale. Ca si in cazul Victoriei Furtuna, gruparea criminala
Sor este promovatd de doua tipuri de conturi:
e cele care posteazad doar continut despre el si gruparea pe care o conduce;
e conturi care posteazd mesajele toxice ale opozitiei pro-ruse despre UE, integrarea
europeana, valorile democratice si Maia Sandu.
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Foto: Gruparea criminala Sor promovata de postaci
pe platformele Facebook, TikTok, Threads si Instagram.

Gruparea Sor promoveazd deschis naratiunile propagandei ruse despre Uniunea Europeana,
procesele democratice din Republica Moldova si presedinta Maia Sandu. Mesajele acestei
grupari sunt cele mai toxice In comparatie cu alti actori pro-rusi din Moldova, scopul ei fiind
distragerea atentiei publice de la alte subiecte politice si deturnarea discursului public. Totodata,
manipuldrile lansate de gruparea Sor au ca scop dezbinarea societatii, ssmanarea neincrederii in
autoritati si a fricii a unui eventual razboi cu Federatia Rusd, in caz cad cetatenii vor alege
optiunea pro-europeand la parlamentare.

Cele mai manipulate subiecte de catre gruparea condusa de Ilan Sor sunt legate de:
® Procesul de judecata a bascanei Gagauziei, Eugenia Gutul;
® Procesul de aderare la UE a Republicii Moldova,
® Situatia din sectorul energetic,



e Relatiile Republicii Moldova cu NATO;
® Relatiile Republicii Moldova cu Federatia Rusa,
o [nchiderea posturilor TV afiliate gruparii Sor.
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Foto: Conturi inautentice pe Instagram distribuie postarea lui Ilan Sor despre prelungirea arestului

Eugeniei Gutul. Textul este preluat integral de pe canalul de Telegram al lui llan Sor si nu a suferit nici o
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Blocul Politic ,Victorie” - Ur

1 &
Poporul Moldovei, nu Bruxelles-ul, trebuie s3
decida cine va intra in parlamentul Republicii.

Misiunea de monitorizare a alegerilor, la lansarea
careia a participat blocul ,Victorie®, reprezinta o
sansa de a proteja votul cetatenilor de falsificari si
presiuni. Cu totii constien m importanta
controlului asupra alegerilor intr-o situatie in care
puterea utilizeaza resurse administrative si
instante judecatoresti impotriva opozitiei si a
tuturor cetdtenilor care nu sunt de acord cu ea

Este semnificativ faptul ca PAS nici mécar nu a
considerat necesar sa se prezinte la intalnire
Pentru ei, transparenta reprezinta un pericol
Singura lor sansa de a se mentine la putere este
prin manipulari si inselaciune

Blocul ,Victorie" sustine controlul deplin al
alegerilor parlamentare din partea societatii civile
si a expertilor. Nu putem permite furtul voturilor s
transformarea procesului electoral intr-o farsa

Foto: Postaci care distribuie textele postarilor lui Ilan Sor de pe Telegram sau postarile paginii Blocului

Victorie, condus de oligarhul fugar de la Moscova.



Mesajele anti-UE si anti-Maia Sandu ale pretinsilor pro-europeni amplificate de
reteaua de propaganda rusa

Un alt aspect in rdzboiul hibrid al Federatiei Ruse impotriva Republicii Moldova il reprezinta
asa-numitii politicieni pro-europeni, care au, de fapt, legituri cu Kremlinul si gruparile
oligarhice.

Unul din aceste active politice al Federatiei Ruse il reprezintd primarul de Chisindu, Ion Ceban,
si Blocul Alternativa, din care fac parte fostul premier Ion Chicu, fostul procuror general
Alexandr Stoianoglo si fostul ideolog al regimului Voronin, Mark Tkaciuk. Atunci cand Ceban
sau Blocul Alternativa ies cu critici publice in adresa guvernarii PAS si Maiei Sandu, reteaua de
propaganda rusa preia si distribuie mesajele lor. Scopul promovarii criticilor din partea lui Ceban
si a Blocului Alternativa este de a prezenta pro-europenilor o momeald pe care sd o voteze la
alegerile parlamentare.
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Foto: Clipuri si postari de pe pagini anonime care distribuie criticile lui lon Ceban si a Blocului
Alternativa despre guvernarea PAS.

Apogeul distribuirii mesajelor toxice din partea lui Ion Ceban a fost atins cand primarul ,,a
interzis marsul comunitatii LGBT la Chisinau”. Desi aceasta decizie a fost una ilegala, mesajul
lui Ceban a fost preluat masiv de reteaua de propaganda rusa, prezentand-ul drept un aparator al
asa-numitor valori traditionale.


https://moldova1.md/p/49022
https://moldova1.md/p/49022
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Consiliul Municipal Chisinau a
interzis manifestarile LGBT;
consilierii PAS au parasit
sedinta in semn de protest
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Consiliul Municipal Chisinau a adoptat evenimentein ¢

un proiect de hotarare care interzic .
desfasurarea marsurilor, manifestarilor
si campaniilor de informare cu
tematica LGBT+ pe teritoriul Moldova lui Guguta
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Foto: Mesajul lui Ceban de a interzice marsul si ,,propaganda LGBT in scolile din Chisinau” distribuit
de reteaua de propaganda rusa in Moldova.

Ca si 1n cazul Victoriei Furtuna si al gruparii criminale Sor, Ion Ceban si Blocul Alternativa sunt
promovati aparte si de o serie de conturi pe TikTok, care nu distribuie alte voci critice in adresa
PAS si a Maiei Sandu. Unele clipuri video de pe acele conturi sunt citite in rusa de o voce
generatd de inteligenta artificiald. In descrierea acelor conturi, nu apare ca ar fi afiliate Blocului
Alternativa sau vreunui partid component.
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Foto: Conturi anonime de TikTok care distribuie clipuri video cu liderii Blocului Alternativa. Clipurile
postate sunt identice pe toate conturile depistate. In descriere, niciun cont nu scrie cd ar fi afiliat Blocului
Alternativa si ca ar avea o conexiune cu un portal anonim Nexta.MD.
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Pe langd postdri cu Blocul Alternativa si liderii acestuia, unele conturi distribuie dlrec’{"H i
materialele postate oficial pe conturile formatiunii politice si a membrilor sai. Astfel, mai t multe
conturi pot sd distribuie in acelasi timp content creat de membri ai Blocului Alternativa,

televiziunile lui Ilan Sor, continut umoristic, falsuri despre istoria Moldovei, critici la adresa
Maiei Sandu si laude la adresa Eugeniei Gutul.
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Foto.: Contul Ilie Moldova redistribuie simultan postari de pe contul lui lon Ceban,
continut umoristic, continut care falsifica istoria Moldovei in perioada sovietica,
si clipuri in care este elogiata Eugenia Gutul.



exemplu, liderul Partidului Democratia Acasa, afiliat Partidului AUR din Romania, si fostul

premier Vlad Filat. Cei doi au avut rolul de arunca in spatiul public falsuri despre integrarea
europeand, alegerile din Romania, procesele democratice din Moldova si critici in adresa Maiei

Sandu.
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Blocul Politic Alternativa Organizatia PDCM
Transnistria - Urmareste
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Vasile Costiuc privitor la activistii Pas

Foto: Clipuri cu Vasile Costiuc distribuite de reteaua de propagandd rusd. In primul clip, Costiuc a fost

distribuit de pagina Blocului Alternativa pe regiunea transnistreand.

(9]

KoMMmeHTapuit akc-npeMbep-mMuHUcTpa Monaosb!
Bnapa ®unara:
"PeyaH, Tol yxy en?"

- Poccus HamepeHa pasmecTutb 10 000 BoeHHbIX B
MpuaHecTpoebe?

KakuM Xe KauecTBeHHbIM CHEXKOM HYXHO 3apsanTb
BoumHr, 4TOBbI TaK 3HAaTHO TOPKHYNO, HAKPLINO U
NOBO/NOKANO MO KaMHAM?

Yenosex nonan AOMOM 1 Bowen B MpauHoe. fanbuwe
— TONbKO MOpe.

Cupetb 3a uaMeHy PoavHe n «CuAETb Ha U3MeHe» —
pasHble Bely, HO OAHAXAbI 3TV MOHATUA BNONHE
MOryT COBNacTb.

MHe He UHTepeCcHO «0 YE€M», MHe UHTEPECHO «KakK»
AyMan xapy4esHWK U3 NPaBMTeNbCTBa, Koraa,
Noao6HO ByNKaHy, M3BepraloLemy BaTy, HEC axuHelo
Ans Financial Times.

CHavana oauH «B60TaHUK» PackKpbin NNaHbl O B3pblee
E]ﬂEYNO'HOCaﬂO“HOﬁ Nonocsbl CTONUYHOro
asponopTta u pacnyran ecex UHBeCTOpoB, Tenepb
APYroW, pasroBapuBaloWnii B OCHOBHOM XeCcTamu,
KaK 3anpasckuii KOpYMapb, 3a3blBaeT 3aMOPCKMX
rocTei, a 3aTem 3ax/0nblBaeT ABEPb NPAMO Nnepes
HX HOCOM

Co BceM yBaxeHueM k KFC, HO Monaasckomy
dunuany, sBoneit cnyuas BTAHYTOMY B NONUTHKY,
Heobxoaum pebpeHauHr.

Mocne uxTepssio FT, eauHcTBEHHOE Noaxoaswee
HAIRAHUE NNA ATOFO IARANAHUA — «Thi VXV He en?»

Tehman Oleg

Distribuie

ele trecute
unand... mai mult

Foto: Postari si clipuri cu Viad Filat distribuite de reteaua de propaganda rusa

pe platformele Facebook si TikTok.


https://newsmaker.md/ro/george-simion-si-vasile-costiuc-pregatesc-unirea-spotul-filmat-de-cei-doi-in-plina-campanie-electorala-video

Rolul bisericii ortodoxe in diseminarea mesajelor toxice privind valorile europene

In timpul campaniei pentru alegerile prezidentiale si referendumului pentru integrare europeana
din 2024, Biserica Ortodoxa din Moldova, afiliata Patriarhiei de la Moscova, a fost utilizata activ
de Kremlin pentru a influenta rezultatele celor doud scrutine. Pe langd functia de cardusi pentru
banii catre activistii si partidele lui Sor, preotii de la Mitropolia Moldovei au avut rolul si de
propagandisti locali ai narativelor pro-ruse si anti-UE. Unii preoti afiliati Patriarhiei Ruse au fost
surprinsi de jurnalisti facand propaganda anti-UE in timpul slujbelor religioase.

Un rol important de propagandist al Kremlinului in cadrul Mitropoliei Moldovei il are Episcopul
de Bélti si Falesti, Marchel, care l-a sustinut deschis la alegerile prezidentiale din 2016 si 2020
pe Igor Dodon, iar in 2024 a ficut campanie pentru Victoria Furtuna. In perioada pandemiei,
Marchel a fost promotor activ al falsurilor despre vaccinul anti-COVID si procesului de

vaccinare.

Astazi, Marchel este folosit de reteaua de propaganda rusa ca promotor al falsurilor cd Biserica
Ortodoxa din Moldova ar fi persecutatd de Maia Sandu si guvernarea PAS.
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Foto: Campanie in sustinerea lui Marchel, organizatd de reteaua ruseascd, dupd ce acesta nu_a reusit sa
ajunga la avionul ce zbura spre Tel Aviv in ajunul Pastelui. Episcopul a acuzat guvernarea ca i-ar fi pus
impedimente ca sa nu poata aduce Focul Haric in Moldova.

Pe langa campaniile de victimizare a Bisericii Ortodoxe din Moldova, reteaua ruseasca a
distribuit 1n ziua marsului LGBT imagini precum cd mai multi enoriasi ar fi supusi violentei din
partea politistilor ce asigurau siguranta, deoarece nu sustin desfisurarea evenimentului.
Propaganda rusa a prezentat ciocnirile drept un atac al guverndrii asupra valorilor crestine si
familiei traditionale.


https://moldova1.md/p/36574/cel-putin-20-de-preoti-din-r-moldova-cercetati-pentru-finantari-din-partea-lui-sor-cernauteanu--fiecare-transfer-varia-intre-500-si-800-de-euro-
https://nordnews.md/alegeri/video-audio-minciuni-cu-crucea-in-mana-preoti-din-mitropolia-moldovei-in-campanie-contra-uniunii-europene-si-a-guvernarii/
https://protv.md/stiri/igor-dodon-face-echipa-cu-preotii-din-r-moldova-pentru-conducerea---1716131.html
https://nordnews.md/stiri-locale/propaganda-politica-in-sfanta-biserica-episcopul-marchel-face-campanie-electorala-pentru-victoria-furtuna/
https://agora.md/stiri/71320/episcopul-marchel-promoveaza-falsuri-fugiti-de-vaccin-omul-vaccinat-isi-implementeaza-mecanismul-de-urmarire-video
https://tv8.md/2025/04/18/video-episcopul-marchel-aparat-de-patriarhia-rusa-cu-falsuri-solicitam-investigarea-incidentului/279961
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Foto: Postacii retelei de pe Facebook, distribuie clipuri video cu ciocnirile dintre politisti si enoriasi ai
Bisericii Ortodoxe din Moldova in timpul marsului comunitatii LGBT. Autorii scriu in titluri ca ,, Politia a
devenit parte a sectei satanistilor” si ca ar utiliza forta la comanda PAS.

Anexele externe ale retelei de propaganda din Republica Moldova

Pentru a discredita imaginea Republicii Moldova in extern si a promova candidatii pro-rusi de la
alegerile parlamentare, Kremlinul utilizeaza si anexele din alte retele create la nivel european, in
mod special pe cele din Roméania conectate la Partidul AUR. Astfel, aceste conturi promoveaza
falsuri cd Maia Sandu si Republica Moldova ar fi fraudat alegerile prezidentiale din Romania,
promovand 1n acelasi timp figuri politice precum Victoria Furtuna si Vasile Costiuc.
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Foto: Conturi ale refelei de propaganda AUR distribuie clipuri cu bloggerul Sergiu Ungureanu,
politicienii Vasile Costiuc si Victoria Furtund, in care o acuza pe Maia Sandu
cd fraudeaza alegerile din Romdnia.
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In reteaua rusd de propaganda pentru Germania, Maia Sandu a fost criticata pentru ca ,,poarl@" 0

lucruri scumpe, in timp ce moldovenii traiesc in saracie”. Alt cont identificat a promovat falsul
ca Moldova s-ar gati de razboi cu Rusia in Transnistria. Potrivit sursei, ,,Specialistii din armata
germana ar fi venit la Chisinau sa gateasca armata moldoveneasca pentru conflictul cu Rusia”.
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Foto: Primul cont distribuie falsul ca ,, Maia Sandu s-ar imbrdca in haine scumpe in timp ce poporul
traieste in saracie”. Al doilea cont distribuie falsul ca ,,armata germana ar pregati Moldova de un
eventual cu Rusia in regiunea transnistreand”.

Astfel de conturi tintesc In primul rand diaspora moldoveneascd din Europa, iar discreditarea
Maiei Sandu si promovarea falsului cd Moldova s-ar gati pentru razboi cu Rusia, ar trebui sa-i
indemne pe moldoveni sa nu voteze la alegeri o guvernare pro-europeana.

5. CONCLUZII

In pragul unor alegeri decisive, Republica Moldova se confrunti cu una dintre cele mai bine
organizate campanii de dezinformare de Federatia Rusd din ultimii ani. Campaniile de
dezinformare, concentrate in perioada electorala dintre septembrie 2024 si iulie 2025, au vizat
discreditarea parcursului european al Moldovei, a Uniunii Europene, a proceselor democratice si
a presedintelui Maia Sandu, promovand simultan candidati si partide afiliate Kremlinului.


https://www.tiktok.com/@frau.dunkel3/video/7507512744334085398
https://www.tiktok.com/@newsobzor1/video/7506577465410686215
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Aceastd campanie nu este spontand si nici haotica. Este o actiune organizata, coordonataf"

finantata si adaptatd tehnologic, cu scopul clar de a influenta rezultatele alegerilor din toamna si
de a deraia Republica Moldova din calea spre aderarea la UE.

Spre deosebire de campaniile din anul trecut, cdnd Kremlinul utiliza doar deepfake-uri cu Maia
Sandu, anul acesta s-a recurs la deepfake-uri cu persoane simple, care promoveaza un candidat
favorabil Kremlinului. Astfel de exemple la moment au fost identificate doar in cazul Victoriei
Furtuna, insad nu excludem ca vor fi utilizate in favoarea altor candidati afiliati Kremlinului.

Frica de un eventual rdazboi cu Federatia Rusa in regiunea transnistreand este amplificatd la
maxim de reteaua identificata. Astfel, orice vizitd a militarilor din statele partenere sau exercitiile
comune cu state NATO, este interpretata de propaganda drept o pregétire de razboi.

Implicarea retelei de propagandd AUR din Romania indica faptul ca Rusia a gasit bresa in care
sa loveasca pentru a Inrautati relatiile dintre Chisindu si Bucuresti. Astfel, retelei AUR 1i revine
sa atace moldovenii si sa o Invinovateascd pe Maia Sandu pentru inrautatirea relatiilor dintre cele
doud state. La Chisinau, Igor Dodon, care este un roméanofob deschis, o acuza pe Maia Sandu ca
,»a Stricat relatiile dintre doud popoare fratesti’.

Mediatizare asa-numitelor atacuri asupra Bisericii Ortodoxe din Moldova din partea PAS si a
Maiei Sandu, urmareste drept scop detasarea electoratului conservator de aceastd guvernare si
aducerea acestor alegatori in albia Blocului Electoral Patriotic, condus de Igor Dodon. Totodata,
observim ca pe sentimentele religioase joacd si Blocul Alternativa cu Ion Ceban, care sunt
promovati de catre Kremlin drept conservatori pro-europeni.

Gruparea criminala Sor si Victoria Furtuna au rolul de a parea drept cei mai excentrici in aceasta
campanie electorald. Scopul este de a umple spatiul mediatic cu scandaluri si de a-i prezenta
drept moderati 1n fata alegatorului pe cei de la Blocul Alternativa si Blocul Electoral Patriotic.

Cele 910 conturi identificate pand in prezent reprezintd doar un segment dintr-o retea mult mai
extinsd, care poate ajunge la zeci de mii de entitati folosite pentru operatiuni similare in alte state
europene, inclusiv Romania, cum am si demonstrat in exemplele de mai sus.

Comunitatea ,,WatchDog.MD” urmeaza sa raporteze intreaga retea catre platformele META,
TikTok si YouTube, care au responsabilitatea de a interveni prompt si eficient pentru a bloca
instrumentele digitale utilizate de persoane si organizatii aflate sub sanctiuni internationale si
implicate in destabilizarea Republicii Moldova



6. METODOLOGIE

Scopul monitorizarii

Scopul analizei a fost de identifica reteaua de propaganda rusa care tinteste Republica Moldova
pe platformele YouTube, Instagram, Facebook, TikTok si Threads, precum si de a identifica
narativele de dezinformare si politicienii pro-rusi promovati in campania pentru alegerile
parlamentare din 28 septembrie.

Obiectivele monitorizarii

Tinand cont de scopul propus, exercitiul de monitorizare are urmatoarele obiective:

e Identificarea conturilor ce promoveaza si distribuie continutul manipulatoriu pe
platformele YouTube, Instagram, Facebook, TikTok si Threads;

e (lasificarea tipurilor de conturi utilizate dupa definitiile descrise in metodologie;

e Identificarea personajelor politice si subiectele pe care reteaua incearcd sa le discrediteze;

e Analiza campaniilor de promovare a narativelor propagandei ruse de catre politicienii
afiliati Kremlinului;

e (Comparatia retelei din Republica Moldova cu cea din Roméania in timpul alegerilor
prezidentiale din anii 2024.

e Identificare conexiunilor cu reteaua de propaganda a Partidului AUR din Romaénia, dar si
retelele de propaganda rusa din alte state membre UE.

Definitii

Pentru a clasifica tipurile de conturi utilizate de reteaua de propagandd rusd pe teritoriul
Moldovei au fost atribuite urméatoarele definitii:

Boti - Conturi false, automatizate, care posteazd/comenteaza in masa mesaje identice sau
aproape identice. Acestia au fost identificati doar pe platforma Facebook.

Conturi inautentice - profile ce distribuie postdrile politicienilor pro-rusi, clipuri
generate sau dublate de catre inteligenta artificiald. Aceste profile nu sunt automatizate,
iar continutul postat nu este alterat de citre aceste conturi. In metodologia U.S. Cyber
Commands acestia sunt numiti ,,Cyborgs”, persoane reale care care preiau un bot pentru a
contracara comentariile despre povestea falsa.

Postaci - profile sau conturi ale unor persoane reale, care distribuie iIn mod coordonat pe
Facebook si TikTok materialele postate de conturile inautentice, a politicienilor pro-rusi.
Aceste profile altereazd continutul mediatiac pe care il posteaza pentru ca platformele sa
nu perceapa un comportament inautentic. Un postac poate gestiona mai multe profile in
acelasi timp pe Facebook, TikTok, Threads si Instagram.

Grupuri capcand - grupuri false create de profile inautentice pentru ca botii de pe
Facebook sa distribuie materialele postate. Aceste grupuri capcand sunt promovate prin
intermediul unor pagini anonime pentru a aduna membri. Textul acestor postari
promovate este unul neutru, pentru ca utilizatorii platformei Facebook sa nu fie distrasi
de contentul negativ postat ulterior in grup.



Cuvinte cheie

Pentru a identifica reteaua de propagandd s-a recurs la utilizarea cuvintelor cheie si
hashtag-urilor utilizate de retea in procesul de cautare pe platformele TikTok, Facebook,
Instagram, YouTube si Threads.

Perioada monitorizarii
Perioada de monitorizare intervalul de timp dintre luna septembrie 2024 si iulie 2025, pe

parcursul careia s-a analizat tipul de continut distribuit, mesajele toxice promovate, actorii
politici pro-rusi citati si tipul profilelor care au distribuit continutul manipulatoriu. Astfel,
perioada monitorizatd a coincis cu desfasurarea campaniei pentru alegerile prezidentiale din
2024 si startul celei pentru alegerile parlamentare din 28 septembrie 2025.

Etapele cercetarii
Pentru elaborarea metodologiei au fost stabilite 7 etape de lucru:

1.

2.
3.

Identificare retelei de propaganda rusd pentru monitorizare prin intermediul cuvintelor
cheie si hashtag-urilor;

Clasificarea tipologiei conturilor identificate dupa definitiile descrise in metodologie;
Analiza politicienilor pro-rusi si mesajelor manipulatorii pe care le-au utilizat pentru a fi
distribuiti ulterior de retea;

Analiza tintelor si subiectelor supuse manipularii din partea retelei si politicienilor
pro-rusi;

Analiza campaniilor de sustinere a politicienilor extremisti roméni in timpul alegerilor
prezidentiale din Romania;

Analiza tipului de continut generat de inteligenta artificiala si distribuit de retea;
Identificarea conexiunilor cu alte anexe externe ale propagandei ruse din spatiul
european;

Raportare.
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